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1. Amag

Isbu Kisisel Verilerin Saklanmasi ve Imhasi Politikasinin (“Politika”) amaci; Ferra Filtre
San. ve Tic. A.$. tarafindan iglenen kisisel verilerin islenme surelerinin belirlenmesi ve
isleme suresi ve/veya isleme amaci ortadan kalkan kigisel verilerin silinmesi, yok
edilmesi veya anonim hale getiriimesine iliskin kriter ve yontemlerin ortaya
konulmasidir.

isbu Politikada 28 Ekim 2017 tarihinde yiirirlige giren Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi hakkindaki Yonetmeligin 6’nci maddesinde yer
alan veri guvenligini saglamak icin alinmis teknik ve idari tedbirlere de yer
verilmektedir. 30 Aralik 2017 tarihli Veri Sorumlular Sicili Hakkinda Yonetmelik
hiktmleri ile Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi
Rehberi de bu ¢ercevede dikkate alinmistir.

2. Kapsam

isbu Politika; 24 6698 Sayili Kisisel Verilerin Korunmasi Kanununun 7’nci maddesi
uyarinca “veri sorumlusu” sifatiyla Ferra Filtre San. ve Tic. A.$.)nin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla
otomatik olmayan yollar ile isledigi, elektronik ve/veya kagit ortamda yer alan ve igleme
sartlari sona ermis tum Kkigisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi islemlerini kapsamaktadir.

3. Kigisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya da diger
sebeplere iligkin agiklama

Ferra Filtre San. ve Tic. A.S.; bunyesindeki ¢esitli departmanlar tarafindan is tanimlari
dogrultusunda ylratilen is suregleri ve bu slreclere bagli faaliyetleri
gerceklestirebilmek amaciyla galisan, ¢alisan adayi, galisan yakini, is ortagi, tedarikgi,
ziyaretci, cevrimici ziyaretcilerine ait kigisel verileri islemektedir. Bu kisisel verileri
mevzuatta ongorilen veya ilgili departman tarafindan kisisel veri isleme amaci
cercevesinde belirlenen sureler boyunca saklamaktadir. Tum bu akis Kisisel Veri
isleme Envanterinde yer almaktadir. ilgili saklama sireleri sona erdiginde ise, isbu
Politikada belirlenen silme, yok etme veya anonim hale getirme yontemleri ile isleme
amaci ortadan kalkan kigisel veriler imha edilmektedir.

4. Kisisel verilerin guvenli bir sekilde saklanmasi ile hukuka aykiri olarak
islenmesi ve erigilmesinin onlenmesi i¢in alinmig teknik ve idari tedbirler

> lslenen kisisel verilere uygun yazilimsal ve donanimsal glvenlik énlemlerinin
alinmasi

» Kanun kapsaminda 6ngorulmus bulunan denetimlerin gergeklestiriimesi

> Sirket ici egitimler, politika ve prosedurler ile Sirket ve c¢alisanlarin Kanun’a
uyumunun saglanmasi




> Sirket ici yetkilendirmeler ile bilgiye erisimin gereklilik esasina dayal bir sekilde
saglanmasi ve kayit altina alinmasi
> Kisisel veri isleme faaliyetlerinin stre¢ bazinda takibinin gerceklestiriimesi

5. Kigisel verilerin hukuka uygun olarak imha edilmesi igin alinmig teknik ve idari
tedbirler

Ferra Filtre San. ve Tic. A.S.; isledigi kigisel verilerin hukuka uygun olarak imha
edilmesini saglamak amaciyla Ferra Filtre San. ve Tic. A.S. nezdinde bu isten sorumlu
bir birim (“Teknik Birim”) olusturmustur. Teknik Birim; kisisel verilerin silinmesini,
sadece ilgili kullanicilar tarafindan kisisel verinin iglenebilecegi, ilgisi olmayan diger
tum boélimler icin verinin islenemeyecegi sekilde saglar. Elektronik ortamdaki kisisel
veriler icin gerekli oldugu Olcude maskeleme yontemleri kullanilir. Kagit ortamdaki
kigisel veriler i¢in silme iglemi, silinmesi gereken kisisel verilerin karartiimasi seklinde
gerceklestirilir.

5.1. Kigisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kigisel verilerin
ilgili kullanicilar igin erigilemez ve tekrar kullanilamaz olmasi igin gerekli her tarlt teknik
ve idari tedbirleri almakla yukumludur.

5.1.1. Kisisel Verilerin Silinmesi Sureci
Kisisel verilerin silinmesi igsleminde izlenmesi gereken sure¢ asagidaki gibidir:

» Silme islemine konu teskil edecek kisisel verilerin belirlenmesi

» Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kigisel
veri icin ilgili kullanicilarin tespit edilmesi

> llgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi

> llgili kullanicilarin kisisel veriler kapsaminda erisim, geri getirme, tekrar
kullanma yetki ve yontemlerinin kapatiimasi ve ortadan kaldiriimasi

5.1.2. Kisisel Verilerin Silinmesi Yontemleri

a) Hizmet Olarak Uygulama Turl Bulut Cozumleri
Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan iglem
gerceklestirilirken ilgili kullanicinin bulut sistemi Uzerinde silinmis verileri geri
getirme yetkisinin olmadigina dikkat edilmelidir.

b) Kagit Ortaminda Bulunan Kisisel Veriler
Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak
silinmelidir. Karatma iglemi ilgili evrak Uzerindeki kisisel verilerin, mumkun olan
durumlarda  kesilmesi, muUmkin olmayan durumlarda ise geri
dondurilemeyecek ve teknolojik c¢ozumlerle okunamayacak sekilde sabit
murekkep kullanilarak ilgili kullanicilara gérinemez hale getiriimesi seklinde

yapllir.




c) Merkezi Sunucuda Yer Alan Ofis Dosyalari
Dosyanin isletim sistemindeki silme komutu ile silinmesi veya dosya ya da
dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erigim haklarinin
kaldiriimasi gerekir. Anilan iglem gergeklestirilirken ilgili kullanicinin ayni
zamanda sistem yoneticisi olmadigina dikkat edilmelidir.

d) Tasinabilir Medyada Bulunan Kisisel Veriler
Flash tabanli saklama ortamlarindaki kigisel veriler sifreli olarak saklanmali ve
bu ortamlara uygun yazilimlar kullanilarak silinmelidir.

e) Veri Tabanlar
Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlari ile (DELETE vb.)
silinmesi gerekir. Anilan iglem gergeklestirilirken ilgili kullanicinin ayni zamanda
veri tabani yoneticisi olmadigina dikkat edilmelidir.

isleme amaci tamamen ortadan kalkan kagit ve elektronik ortamdaki kisisel veriler
Kigisel Verileri Koruma Kurumu tarafindan yayimlanan Kigisel Verilerin Silinmesi, Yok
edilmesi veya Anonim Hale Getirilmesi Rehberine uygun olarak yok edilir veya yine bu
Rehber'de ongorulen yontemlerle anonim hale getirilir. Teknik Birim tarafindan
gerceklestirilen tum silme, yok etme veya anonim hale getirme iglemleri elektronik
ortamda zaman damgasi ile loglanarak kayit altina alinir. Kagit ortamdaki kisisel veriler
bakimindan ise bu islemlerin gergeklestirildigine iliskin tutanak dizenlenir ve Teknik
Birim tarafindan muhafaza edilir. Elektronik ve kagit ortamdaki kigisel verilere iligkin
silme, yok etme veya anonim hale getirmeye iligkin kayitlar ¢ yil sure ile saklanir.
Ferra Filtre San. ve Tic. A.S.; kigisel verileri saklama sureleri boyunca sadece ilgili
departmanlarin bu verilere erisimini saglayacak sekilde “silme” yontemini kullanir.
Saklama surelerinin bitmesi ve kisisel verinin saklanmasini gerektirecek herhangi bir
baska amacin mevcut olmamasi halinde ise anonim hale getirme yontemini kullanir.

5.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir. Ferra Filtre
San. ve Tic. A.S., kisisel verilerin yok edilmesiyle ilgili gerekli her turlt teknik ve idari
tedbirleri almakla yukumladur.

5.2.1. Kisisel Verilerin Yok Edilmesi Yontemler,

Kisisel verilerin yok edilmesi igin, verilerin bulundugu tim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tirine gore asagida yer verilen yontemlerden bir ya da
birkaginin kullaniimasiyla tek tek yok edilmesi gerekir.

a) Yerel Sistemler
S6z konusu sistemler Uzerindeki verilerin yok edilmesi igin asagidaki
yontemlerden bir ya da birkagi kullanilabilir.

e Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritiimesi,
yakilmasi veya toz haline getiriimesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyay eritmek, yakmak, toz haline
getirmek ya da bir metal 6guticuden gegirmek gibi islemlerle verilerin




erisilimez kilinmasi saglanir. Kati hal diskleri de Uzerine yazma, de-
manyetize etme iglemi ve kullanima gore, bu medyanin da fiziksel
olarak yok edilmesi gerekir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya
Uzerine en yaz yedi kez 0 ve 1’lerden olusan rastgele veriler yazarak
eski verinin kurtarilmasinin 6nune gecilmesi iglemidir. Bu iglem ozel
yazilimlar kullanilarak yapiimaktadir.

b) Cevresel Sistemler:
Ortam tUrine bagh olarak kullanilabilecek yok etme yontemleri asagida yer
almaktadir:

AJ cihazlar (switch, router vb.): S6z konusu cihazlarin igindeki
saklama ortamlar sabittir. Uriinlerin, cogu zaman silme komutuna
sahiptir ama yok etme Ozelligi bulunmamaktadir. (a)da belirtilen
uygun yontemlerin bir ya da bir kag¢i kullaniimak suretiyle yok edilmesi
gerekir.

Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, SSD,
PATA vb.), SCSI (SCSI Express vb.) araylzline sahip olanlari,
destekleniyorsa <block erase> komutunu kullanmak,
desteklenmiyorsa ureticinin onerdigi yok etme yontemini kullanmak
ya da (a)'da belirtilen uygun ydntemlerin bir ya da birkagi kullaniimak
suretiyle yok edilmesi gerekir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlari): Tasinabilir akilh
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta,
ancak ¢cogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen
uygun yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi
gerekir.

Veri kayit ortami ¢ikartilabilir olan yazici gibi gevre birimleri: Tum veri
kayit ortamlarinin sékuldugunuan dogrulanarak 6zelligine gore (a)da
belirtilen uygun yontemlerin bir ya da birkag¢i kullaniimak suretiyle yok
edilmesi gerekir.

Veri kayit ortami sabit olan yazici, gibi ¢evre birimleri: S6z konusu
sistemlerin ¢cogunda silme komutu bulunmakta, ancak yok etme
komutu bulunmamaktadir. (a)’da belirtilen uygun yéntemlerin bir ya
da birkagi kullaniimak suretiyle yok edilmesi gerekir.

c) Kagit Ortamlar
So6z konusu ortamlardaki kisisel veriler, kalici ve fiziksel olarak ortam Gzerine
yazili oldugundan ana ortamin yok edilmesi gerekir. Bu islem gercgeklestirilirken
ortami kagit imha veya kiroma makinalari ile anlagilmaz boyutta, mumkunse
yatay ve dikey olarak, geri birlestiriliemeyecek sekilde kiguk parcalara bolmek

gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklari elektronik ortama goére (a)da belirtilen uygun
yontemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir.




d) Bulut Ortami
S0z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi ve kigisel veriler icin mumkun
olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢o6zimu icin ayri ayr sifreleme
anahtarlari kullaniilmasi gerekmektedir. Bulut bilisim hizmet iligskisi sona
erdiginde, Kkigisel verileri kullanilir hala getirmek icin gerekli sifreleme
anahtarlarinin tim kopyalarinin yok edilmesi gerekir.

e Yukaridaki ortamlara ek olarak arizalanan ya da bakima gonderilen
cihazlarda yer alan kisisel verilerin yok edilmesi islemi ise asagidaki
sekilde gerceklestirilir.

e lgili cihazlarin bakim, onarim islemi icin Uretici, satici, servis gibi
Uguncl kurumlara aktariimadan once iginde yer alan kisisel verilerin
(a)da belirtilen uygun yodntemlerin bir ya da birkagi kullaniimak
suretiyle yok edilmesi,

e Yok etmenin mumkuin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokulerek saklanmasi, arizali diger pargalarin uretici, saticl,
servis gibi uguncu kurumlara gonderilmesi,

e Disaridan bakim, onarim gibi amaclarla gelen personelin, kisisel
verileri kopyalayarak kurum disina g¢ikartmasinin engellenmesi icin
gerekli onlemlerin alinmasi, gerekir.

5.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek
hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin, kisisel verilerin, veri sorumlusu veya
alici gruplar tarafindan geri dondurilmesi ve/veya verilerin baska verilerle
eslestiriimesi gibi kayit ortami ve ilgili faaliyet agisindan uygun tekniklerin kullaniimasi
yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kigiyle iliskilendirilemez hale
getirilmesi gerekir.

Veri sorumlusu, Kigisel verilerin anonim hale getirilmesi i¢in gerekli her turli teknik ve
idari tedbirleri almakla yukumludur. Kigisel verilerin anonim hale getirilmesi, kigisel veri
saklama ve imha politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle
gerceklestirilir.

6. Kisisel verileri saklama ve imha siireglerinde yer alanlarin unvanlari, birimleri
ve gorev tanimlari

Ferra Filtre San. ve Tic. A.S.; Kisisel Verilerin Saklanmasi ve imhasi Politikasi
kapsaminda saklama ve imha sureclerine iliskin olarak asagidaki unvan, birim ve gérev
tanimlarina sahip kigileri gorevlendirir:

a) Ferra Filtre San. ve Tic. A.S. bunyesinde kisisel veri isleyen tim departmanlarin
“veri sahipleri”. Veri sahipleri gerek kendi departmanlarinin kisisel veri isleme
envanterinin guncelliginin saglanmasi gerek kisisel veri saklama ve imha
sureglerinin takibi icin boliumunde galisan bir baska kisiyi gorevlendirebilir.

b) IT departmani ¢alisanlari.




7. Saklama ve imha siireleri tablosu

Saklama ve imha sureleri tablosuna her bir departman bazinda hazirlanmis Kigisel Veri
Isleme Envanterinde yer verilmekte olup, yasayan bir dokiman olan ve ilgili
departmanlarca zaman zaman guncellenecek Envanterin takibi Teknik Birim
tarafindan yapilarak ayni Birim tarafindan muhafaza edilmektedir.

8. Periyodik imha siiresi

Ferra Filtre San. ve Tic. A.S.; saklama suresi sona eren ve kisisel verinin saklanmasini
gerektirecek bagka herhangi bir veri igleme amaci mevcut olmayan kisisel verileri,
saklama suresinin sona ermesini takiben 6 ay igerisinde anonim hale getirir.

9. ilgili Kisinin talep etmesi durumunda kisisel verilerin silme ve yok etme
sureleri

ilgili kisi, Ferra Filtre San. ve Tic. A.S.'ye basvurarak kendisine ait kigisel verilerin
silinmesini veya yok edilmesini talep ettiginde;

a) Kisisel verileri igsleme sartlarinin tamami ortadan kalkmigsa; Ferra Filtre San. ve
Tic. A.S., talebe konu kisisel verileri siler, yok eder veya anonim hale getirir.
Ferra Filtre San. ve Tic. A.S., ilgili kigilerin silme veya yok etme taleplerini en
ge¢ “30 (otuz) gun” icinde sonuglandirir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan
kisisel veriler Uglincu kigilere aktariimigsa; Ferra Filtre San. ve Tic. A.S. bu
durumu uguncu kisiye bildirerek sdz konusu kigisel verilerin silinmesi veya yok
edilmesini talep eder.

Kisisel verileri igsleme sartlarinin tamami ortadan kalkmamissa, bu talep Ferra Filtre
San. ve Tic. A.$. tarafindan Kigisel Verilerin Korunmasi Kanunu’nun 13’Gncl
maddesinin Gguncu fikrasi uyarinca gerekgesi agiklanarak reddedilebilir ve ret cevabi
ilgili kisiye en ge¢ “30 (otuz) gun” icinde yazili olarak ya da elektronik ortamda bildirilir.

10. Kisisel Verilerin Saklanmasi ve imhasi Politikasinda yapilacak Giincellemeler

Ferra Filtre San. ve Tic. A.$. isbu politikada yapilacak guncellemeleri Genel Mudur
onayina sunduktan sonra revize edilen maddeler, revizyon ve onay tarihi ile birlikte
yayimlar.

11. ilgili Dokiimanlar
Ferra Filtre San. ve Tic. A.S. Kisisel Verilerin islenmesi ve Korunmasi Politikasi
Kisisel Veri isleme Envanteri

Kisisel Veri Korunmasi Kanunu




